


Czym jest
CYBEROO

Cyberoo to wiloski dostawca specjalizujgcy sie w
cyberbezpieczenstwie, z siedzibg w Reggio Emilia i biurami
operacyjnymiwe Wtoszechizagranicg. Pierwsza firma zbranzy
cyberbezpieczenstwa notowana na Piazza Affari (Euronext
Growth Milan Market - dawniej AIM Italia of Borsa Italiana) od
2019 roku.

Wizja 1 misja

Cyberoo chce by¢ ,latarnig Made in Italy, ktéra oswietla
ciemne i niewyrazne obszary cyberprzestrzeni”’,
przewodnikiem w pelnym tego slowa znaczeniu,
towarzyszacym firmom, osobomiorganizacjomnasciezce
wiedzy, szkoleniobrony, pozwalajgcym aktualnie zapewnic
lepsze i bezpieczniejsze zycie w cyfrowym swiecie. Latarnia
bedaca jednoczesnie centrum badawczo-rozwojowym

w zakresie najbardziej zaawansowanych technologii
detekcji i reagowania.

Chroni¢, gwarantowad¢, tworzy¢, zarzadzaé. Sa to 4 wieze
straznicze Cyberoo (zawarte rowniez w logo), niezbedne
dla cyberochrony biznesu firm. 4 wieze rozmieszczone
sg, rowniez ze wzgledu na niezbedne uproszczenie
zZtozonosci, wokoét dziatalnosci przedsiebiorstw, petnigc
funkcje straznikow chronigcych informacje i dane, co jest

priorytetem w dzisiejszej rzeczywistosci. Rozwigzania
Cyberoo spetniajg te zatozenia, tgczac w sobie wszystkie
$rodki ochrony danych przed nieoczekiwanymi
zdarzeniami, strzegac ich dostepnosci, integralnosci i
poufnosci informatycznej, a takze gwarantujac szybkie
odzyskanie i przywrdcenie w razie potrzeby.

Tworzagc nowe rozwigzania i algorytmy sztucznej
inteligencji, Cyberoo jest w stanie monitorowac,
zarzagdza¢ i chroni¢ informacje ekosystemu IT przed
zagrozeniami cybernetycznymii cyberprzestepczoscia z
gwarancja bezpieczenstwa i wydajnosci systemow.



Historia,
ewolucjai
rozwoj

Historia Cyberoo rozpoczyna sie w 2008 roku wraz z
powstaniem AT Store, firmy specjalizujgcej sie w sprzedazy
urzadzen. \W sierpniutegosamegoroku Sedoc Digital Group,
firma informatyczna z Emilii dziatajgca od 1973 roku, nabyla
51% udzialow AT, koriczac przejecie w kwietniu 2010 roku.
W grudniu 2011 roku AT Store nabylo wydzielong czesé
przedsiebiorstwa od Sedoc Digital Group i rozpoczelo
dziatalnos¢é w zakresie zarzadzania urzagdzeniami.

W 2015 roku AT Store stal sie¢ Managed Service Provider
(MSP), czyli firmg $wiadczaca ustugi zarzadzania i
monitorowania IT, rowniez zdalnie.

W 2016 roku otwarto pierwszy Hub na Ukrainie, aby
poszerzy¢ zakres Managed Security Services.

W zwigzku z tym rok 2017 byt punktem zwrotnym - firma
zmienita model biznesowy i stala sie Managed Security
Service Providerem (MSSP), specjalizujgcym sie w
$wiadczeniu ustug bezpieczenstwa IT.

W 2019 roku firmazmienitanazwe na Cyberooiwprowadzita
narynek3innowacyjnerozwigzania, CypeeriCyber Security
Intelligence (CSI), ktére tworzg Cyber Security Suite, oraz
Titaan Suite, ktéry z kolei sktada sie ztrzech modutdw (Titaan
Atlaas, Titaan Croono i Titaan Hyperion).

W dniu 7 pazdziernika2019r. Cyberoo zostalo notowane
na Euronext Growth Milan (dawniej AIM Italia), wtoskiej
gietdzie papierow wartosciowych zarezerwowanej
dla MSP, co czyni go pierwsza spotka zajmujaca sie
cyberbezpieczenstwem notowang na Piazza Affari.

W grudniu 2019 roku Cyberoo =zawarlo umowe
z Uniwersytetem w Tarnopolu ,Narodowym
Uniwersytetem Technicznym im. Iwana Puluja”® na
Ukrainie, koncentrujgc sie na badaniach, rozwoju
i wylanianiu najlepszych talentdw w dziedzinie
cyberbezpieczenstwa. Cyberoo uzgodnito z uczelnig
innowacyjng $ciezke szkoleniowg, oferujgc stypendia
i mozliwosci stazu, aby zagwarantowac¢ stopniowy
rozwdj specijalistycznych umiejetnosci w zakresie
cyberbezpieczenstwa.

W kwietniu 2021 r. Cyberoo rozpoczyna wspotprace
z Katolickim Uniwersytetem Najswietszego
Serca w Cremonie w zakresie kierunku ,Innowacje
i przedsiebiorczosé cyfrowa”. Celem jest
podniesienie $wiadomosci miodych ludzi w zakresie
cyberbezpieczenstwa i przyczynienie sie do szkolenia
wysokospecjalistycznych zasobow w dziedzinie IT.

W dniu 27 lipca 2021 r. Cyberoo nabywa 51% Cyber

Division S.r.l., firmy z siedzibg w Novarze, specjalizujgcej
sie w Vulnerability Assessment, Penetration Test, Ethical
Hacking i Incident Response.

Dnia 25 pazdziernika 2021 r. firma Cyberoo zostala
uznana za ,Representative Vendor” w ,2021 Gartner
Market Guide For MDR Services” prestizowym
miedzynarodowym badaniu dotyczgcym zarzgdzanych
ustug cyberbezpieczenstwa. Jest to pierwsza i jedyna
wloska firma, ktéra otrzymata to wyrdznienie.

Wedlug Gartnera Cyberoo i jego rozwigzania MDR
odzwierciedlajg wszystkie wymagania techniczne
niezbedne do swiadczenia tej ustugi, podobnie jak
nieliczne inne firmy miedzynarodowe.

Latem2022r.Cyberoowprowadzanarynek nowaustuga
MDR wyposazong w ulepszone funkcje Automatic
Remediation, co stanowiznaczgca inwestycje o wartosci
okoto 1,5 miliona euro. Nowy MDR obejmuje konfiguracje
Cypeer Pure i Cypeer Sonic, ktére w szerokim zakresie
wykorzystujg sztuczng inteligencje i uczenie maszynowe,
co stanowi wazny postep w dzialaniach zwigzanych z
Response i Automatic Remediation.

Integracja czlowieka z maszyng, obecna juz w obszarze
detekcji dzieki wspdlnej pracy analitykow [-SOC i
sztucznej inteligenciji, rozcigga sie na ustugi reagowania,



umozliwiajgce szybkie i skuteczne zarzgdzanie zdarzeniami
wymagajacymi natychmiastowej interwencji. Platforma CSl
wprowadza, SupplyScanner”, funkcjezdolngdopasywnego
monitorowania narazenia ustugiaplikacjiw Internecie w celu
identyfikacji stabych punktow infrastruktury i problemdw
krytycznych z korzyscig dla operatoréw dzialajgcych w
lancuchu dostaw.

W lipcu 2022 r. Cyberoo trafia na rynek niemiecki dzigki
ICOS. Biznes zagraniczny, wspierany strategiami Gartnera,
inicjowany jest poprzez lokalng dystrybucje i rozwaza
potencjalne operacje M&A.

We wrzesniu 2022 r. Gartner uznaje firme Cyberoo za
jeden z 50 najwiekszych miedzynarodowych podmiotow
w branzy ustug MDR, ktéory odnotowatl wzrost o 48,9% w
latach 2020 - 20211 oczekuje sig, ze wzrost ten bedzie nadal
kontynuowany przez nastepne piec lat.

Dnia 17 stycznia 2023 roku Cyberoo tworzy spotke
Cyberoo Docetz S.rl., aby przyspieszy¢ rozwdj firmy i
zapewni¢ coraz lepsza reakcje na dziatania zwigzane z
cyberbezpieczenstwem i doradztwem.

W lutym firma Cyberoo uzyskala od Gartnera kolejne
wyroznienie jako ,Representative Vendor” w ,Market Guide
For MDR Services 2023”, potwierdzajgc swojg pozycije

wsrod duzych miedzynarodowych firm, zajmujgcych sie
zaawansowanym cyberbezpieczenstwem oraz jako jedyna
wloska firma wsrod 12 najlepszych w Europie i na 50 na
Swiecie.

Dnia 23 maja 2023 r. Cyberoo otworzyto filie w Polsce z
nowym I-SOC, ktdérego celem jest wzmocnienie dziatan
drugiego poziomu realizowanych przez cyberspecjalistow
w zakresie wsparcia Grupy H24. Ten nowy model usprawnia
ustugi oferowane rosngcej klienteli, korzystajacej z ustug
MDR Cyberoo.

Dnia 29 czerwca 2023 roku Cyberoo dotagcza do CERT
Trusted Introducer, uzyskujgc akredytacje dzieki
catlodobowemudziataniuswojego SOC orazdoswiadczeniu
w zakresie bezpieczenstwa infrastruktury i zarzgdzania
incydentami.



2019

Nowe rozwigzania i IPO:

Wprowadzenie na rynek nowych rozwigzan 2022
CyberSecurity i MSP oraz IPO na rynku AIM
Italia.

2017 Corporate restructuring:

Nabycie catosci udziatdw w Life Your Brand S.r.l. (w
2008 Ataki faxploit dn. 20 grudnia 2018 r. przez SEDOC) i MFD
Drukarka wielofunkcyjna staje sie International S.r.l. (w dn. 22 lutego 2019 r. przez
narzedziem do atakowania Fabio Leonardiego, Massimo Bonifatiego i Davide
urzadzen podigczonych do sieci Cignatte); ten ostatni z kolei stat sie wlascicielem
lokalnej i realizowania na nich catego kapitatu zaktadowego DFM Virtual Service
ztosliwego kodu. LLC (z siedziba na Ukrainie).

2022 Nowe rozwigzania i internacjonalizacja

Latem Cyberoo wprowadza nowg ustuge MDR obejmujgca konfiguracje Cypeer Pure i
Cypeer Sonic, ktore w szerokim zakresie wykorzystuja sztuczng inteligencje i uczenie
maszynowe, co stanowi wazny postep w dzialaniach zwigzanych z Response i Automatic
Remediation. W lipcu 2022 r. Cyberoo wznawia swojg sciezke internacjonalizacji i trafia
na rynek niemiecki dzieki ICOS.

Startup 2015

Rozpoczecie dziatalnosci jako
dystrybutora urzadzen pod MSP
nazwg AT Srl.

Ws$réd 50 najwigkszych swiatowych firm specjalizujgcych sie w MDR
We wrzesniu Cyberoo ponownie potwierdzito swojg pozycje na liscie Gartnera wséréd 50

(Managed Server Provider) najwiekszych miedzynarodowych graczy w branzy MDR.

2011

Print Management
Nowa ustuga zarzgdzania i
monitorowania drukarek we
wspotpracy z HP.

2016

Roku narodzito sie CYBEROO
Lab:

sie¢ autorskich HUBOw
technologicznych z ambicjg tworzenia
inteligentnych i konkurencyjnych
rozwigzan na rynku
miedzynarodowym, wspierajgcych
bezpieczenstwo i ciggtosc dziatania.

2017

MSSP i Cyber Security

Po ataku hakerskim ,Faxploit”
rozpoczyna sie dziatalnos¢ Managed
Security Service Provider, a nastepnie
Cyber Security, poszerzajac oferte o
zarzgdzanie, monitorowanie i ochrone
catej infrastruktury IT klientéw.

2021

2021 Przejecie Cyber Division S.r.l.
Dnia 27 lipca Cyberoo nabywa 51% spdtki Cyber
Division S.r.l. z siedzibg w Novarze.

Nominacja przez Gartnera do tytutu
»Representative Vendor”

Cyberoo jest pierwszg i jedyng wloska firma z
tytulem ,Representative Vendor” w ,,2021
Gartner Market Guide For MDR Services”

2023

Cyberoo Docetz
Cyberoo tworzy Cyberoo Docetz S.r.l., aby przyspieszy¢ rozwdj firmy i zapewnic
coraz lepszg reakcje na dziatania zwigzane z cyberbezpieczenstwem i doradztwem.

Nominacja przez Gartnera do tytulu ,,Representative
VVendor” Cyberoo uzyskuje kolejne uznanie od firmy Gartner jako
s,Representative Vendor” w ,Market Guide For MDR Services 2023”.

Otwarcie nowej filii w Polsce

W nowej filii znajduje sie nowe I-SOC, ktdrego celem jest wzmocnienie dziatan
drugiego poziomu realizowanych przez specjalistow ds. cyberbezpieczenstwa
w zakresie wsparcia Grupy H24.

Cyberoo dolacza do CERT Trusted Introducer



CYBEROO
na gietdzie

CYBEROO JEST PIERWSZA FIRMA W
BRANZY CYBERBEZPIECZENSTWA
NOTOWANA NA PIAZZA AFFARI.

Dopuszczenie do obrotu na gietdzie Euronext Growth
Milan (dawniej AIM Italia) wraz z rozpoczeciem notowan w
dniu 7 pazdziernika 2019 r. nastgpito po przeprowadzeniu
oferty podwyzszenia kapitatu skierowanej do inwestorow
instytucjonalnych, profesjonalnych i detalicznych,
obejmujgcej lgcznie 2 500 000 akcji po cenie 2,86 euro
kazda, na lacznag kwote 7,15 min euro. Free float spoiki
po debiucie stanowil 26,32% kapitalu zakladowego
dopuszczonego do obrotu. Nowo wyemitowane akcje
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zostaly potgczone z warrantami przyznanymi nieodptatnie
w stosunku 1 warrant na 1 akcje zwykla.

Pomimo niewielkiej kapitalizacji, o transakcji IPO Cyberoo
zrobito sie gtosno, gdyz docelowy poziom finansowania
wynosit okoto 7 miliondw, a kiedy 27 wrzesnia 2019 r.
zamknieto ksiege IPO, Cyberoo miatlo zamowienia o
wartosci okoto 40 miliondw euro, co przekroczylo
ustalony cel finansowania okoto 6 razy. To najwieksza
nadsubskrypcja w ciggu ostatnich 10 lat.

VVolume di ordini Rekordowy wolumen
zamowien na poziomie 40 MLN EURO

Wynik przekraczajacy ustalony poziom
finansowania o ok. 6 razy

Finansowanie docelowe 7,15 mln euro

taczne wyniki 1. dnia (akcja i warrant):
64,3%

Gtéwni inwestorzy instytucjonalni & w
finansowaniu: 84%

©Q000OE

Wartosc¢ rynkowa free float w 1. dniu
notowania: 26,3%

TRANSAKCJE W 1. DNIU NOTOWANIA:

PONAD 6 MLN EURO

Kapitalizacja rynkowa w 1. dniu
notowania: 41,1 min euro

Srednie dzienne transakcje od IPO do
dzisiaj: ponad 0,2 miliona euro/dzien

Najnowsza cena docelowa z Consenus
Equity Research: 4,62 euro/akcije
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Wybrane dan

finansowe

ROCZNE
EBITDA Przychody z cyberbezpieczenstwa

Przychody ogdétem

Rok
5020 5,,58 ml.n € .
(-0,65% w poréwnaniu z rokiem 2019)
2021 8,,82 mln € _
(+58% w pordéwnaniu z rokiem 2020)
5022 15’,55 mln € .
(+76% w poroéwnaniu z rokiem 2021)

Poétroczne Przychody ogdtem
2 min
2020 ! 80 ) € .
(+6,47% w pordéwnaniu z rokiem h12019)
2021 ,3,47 mln €‘
(+24% w poréwnaniu z rokiem h12020)
5022 ?,80 mln €.
(+67% w poréwnaniu z rokiem h12021)
2023 ?,82 mln € .
(+34,8% w pordéwnaniu z rokiem h12022)

.
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1,88 min €

(-23,26% w porownaniu z rokiem 2019)

2,46 min €

(+30,3% w poréwnaniu z rokiem 2020)

6,74 min €
(+174% w poréwnaniu z rokiem 2021)

1,21 min €
(+18% w pordwnaniu z rokiem h12019)

0,45 min €

(-63% w poréwnaniu z rokiem h12020)

1,92 min €

(+328% w pordéwnaniu z rokiem h12021)

2,96 min €

(+53,9% w porownaniu z rokiem h12022)

1,63 min €

(+29% w pordéwnaniu z rokiem 2019)

4,30 min €

(+164% w poréwnaniu z rokiem 2020)

11,01 min €

(+155,6% w poréwnaniu z rokiem 2021)

N POLROCZNE
EBITDA Przychody z cyberbezpieczenstwa

0,66 min €
(+30,67% w poréwnaniu z rokiem h12019)

1,22 min €

(+82,8% w poréwnaniu z rokiem h12020)

3,57 min €
(+192% w pordéwnaniu z rokiem h12021)

541 min €

(+51,7% w pordwnaniu z rokiem h12022)
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W dniu 23 czerwca 2021 r. Cyberoo oglasza podpisanie
wigzgcej umowy majgcej na celu zakup 51% Cyber
Division S.rl.,, spoéiki z siedzibg w Novarze, ktorej
dziatalnos¢ skoncentrowana jest przede wszystkim na
dziataniach z zakresu Incident Response, ale rowniez
Vulnerability Assessment, Penetration Test i Ethical
Hacking. W dniu 27 lipca 2021 roku zostata sfinalizowana
umowa i podpisano zamkniecie operacii.

W dniu 17 stycznia 2023 r. firma Cyberoo ogtlosila, ze
nabyla pozostale 49% spotki Cyber Division S.r.l., a
jednoczesnie z przejeciem jej nazwa zostata zmieniona
na ,Cyberoo Docetz S.r.l.”

Decyzja o przeprowadzeniu tej operacji wynika z checi
Cyberoo przyspieszenia rozwoju strukturalnego, aby
w coraz wiekszym stopniu odpowiada¢ na dziatania w
zakresu cyberbezpieczenstwaidoradztwa biznesowego.

Cyberoo Docetz S.r.l. skltada sie z réznych jednostek
biznesowych, z ktdérych pierwsza specjalizuje sie
w ,lncident Response” 1 dzialaniach doradczych,
majacych na celu okreslenie plandw reagowania na
incydenty i mogacych reagowac na kilka jednoczesnych
zdarzen. Towarzyszg temu dzialania drugiej jednostki
biznesowej ,Cyber Security e Risk Assessment”,
ktdéra zapewni wsparcie sieci dystrybutoréw grupy
oraz firmom juz posiadajgcym Cyberoo MDR w celu
optymalizacji jego wykorzystania i jeszcze wiekszej
redukcji ryzyka resztkowego ,ataku” stale poprawiajgc
stan bezpieczenstwa firmy. Cyberoo Docetz obejmuje
rowniez trzecig jednostke biznesowg, poswiecona
scompliance”. Specjalizuje sie ona w doradztwie we
wszystkich kwestiach dotyczgcych potrzeb firm w
zakresie wyposazenia w systemy ochrony certyfikowane
zgodnie z normg ISO 27001, co jest coraz czesciej
wymagane przez rynek i z ktérej moga wynika¢ nowe,
wazne mozliwosci rozwoju, dzieki wewnetrznym
umiejetnosciom opracowanym przez Cyberoo w tej
konkretnej dziedzinie.
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Co oferuje
CYBEROO

Cyberoo jest jedynym graczem w branzy na rynku wloskim, ktory
gwarantuje kompleksowg ustuge MDR (Managed Detection & Response)
z personelem dyzurujgcym 24 godziny na dobe, 7 dni w tygodniu.

Proponowana oferta wypetnia istotng luke na wloskim rynku, umozliwiajgc sredniej wielkosci przedsiebiorstwom
wyposazenie sie w zaawansowane narzedzia bezpieczenstwa IT, bez koniecznosci ponoszenia statych kosztow
rozwoju wewnetrznej jednostki biznesowej dedykowanej tej dziatalnosci.

18
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|I-SOC aktywne 24
godziny na dobe
/7 dni1 w tygodniu
na czterech
pOziomach

20

|I-SOC (Intelligence Security Operation Center) to centrum
operacyjnosci Cyberoo, miejsce, w ktérym ludzie i technologia
integrujg sie, aby chronic¢ kazde przedsiebiorstwo 24 godziny na dobe
7 dni w tygodniu.

Wszystkie nasze produkty i ustugi cyberbezpieczenstwa sg zarzgdzane
przez [-SOC, ktore dziata na czterech poziomach.

Poziom O: Automatyzacija

Technologia oparta na Al odbiera i obstuguje
niezliczone zgtoszenia generowane przez systemy
bezpieczenstwa. Jej zadaniem jest odrdznianie
prawdziwych alarméw od fatszywych, co
wyktadniczo zwieksza skutecznos$¢ pozostatych
poziomow.

Poziom 1: Cyber Security Analyst
Analitycy aktywni 24H. Specjalisci w zakresie
analizy.

2. poziom: Cyber Security Specialist

Specjalisci  wertykalni ds. poszczegdlinych
rozwigzan. Wspierajg analitykow, w przypadku
gdy potrzebujg oni specjalistycznych badan
produktow.

3. poziom: Expert Cyber Security Specialist
Niezwykle wyspecjalizowany personel, zajmujacy
sie dochodzeniem oraz reagowaniem na
incydenty.

21



CYBEROO 1
uniwersytety
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W grudniu 2019 roku Cyberoo podpisato umowe
Z Uniwersytetem Tarnopolskim ,Narodowym
Uniwersytetem Technicznym im. Iwana Puluja” na
Ukrainie, majaca na celu badania i rozwdj oraz wytonienie
najlepszych talentdw w dziedzinie cyberbezpieczenstwa.
Firma Cyberoo uzgodnila z Uniwersytetem innowacyjna
Sciezke szkoleniowg, obejmujgca znaczne inwestycje w
zaangazowane zasoby ludzkie. Zgodnie z programami
i tematami wspdlnymi z Uniwersytetem, Cyberoo
udostepnito mozliwos¢ realizacji stazy i konkursow
stypendialnych, ktéorych celem jest wyselekcjonowanie
najlepszych zasobdéw i zapewnienie stopniowego
wzrostu specjalistycznych umiejetnosci z zakresu
cyberbezpieczenstwa. Od 2016 roku do dzi$ liczba
specjalistéw Cyberoo na Ukrainie przekroczyta 60
osoOb, w tym specjalistow i tzw. hakeréw etycznych,
ekspertéw Swiata deep i dark web. Oprécz posiadania
dostepu do trudno osiggalnych zrédet informacii, sg oni
w stanie je odczytac i rozszyfrowac, poniewaz pisane s3

cyrylica, przechwytujgc na czas te, ktére mogg stanowic
potencjalne cyberzagrozenia.

W kwietniu 2021 r. Cyberoo rozpoczeto rowniez
wspotprace, w ramach ktoérej uczestniczy jako cztonek
Komitetu Sterujgcego w kursie dyplomowym ,lnnowacje
i przedsiebiorczos¢é cyfrowa” na Wydziale Ekonomii
i Prawa Katolickiego Uniwersytetu Najswietszego
Serca na campusie w Cremonie. Umowa przewiduje
aktywny wklad Cyberoo w definiowanie i realizacje lekcji,
seminariow i ¢wiczen praktycznych wzbogacajgcych
$ciezke akademicka przysztych menedzeréw
zdobywajacych doswiadczenie w branzy réwniez poprzez
staze i szkolenia w firmie. Cyberoo ma zatem na celu
zdefiniowanie wraz z Uniwersytetem Katolickim nowych
kierunkdw badan majgcych na celu transfer technologii
w dziedzinie bezpieczenstwa informatycznego poprzez
proces podnoszenia $wiadomosci wérod mtodych ludzi i
przyczynianiesiedoszkoleniawysocewyspecjalizowanych
zasobow w dziedzinie IT.
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People

ZARZAD & KADRA KIEROWNICZA
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FABIO LEONARDI
CEO

Pelnomocny czlonek zarzagdu Cyberoo od chwili jego
powstania, od dnia podpisania dokumentu przyjecia
jest takze Prezesem Sedoc Digital Group S.rl. W 2011
roku byt jednym z gtdwnych autorow operacji MBO, ktora
umozliwita przejecie Grupy spod zarzgdu MBFG. Nastepnie,
wraz z pozostatymi wspdlnikami i menadzerami Grupy,
przeprowadzit szereg 119 waznych i brawurowych operaciji
nadzwyczajnych, ktdére pozwolity na rozwdj zasadniczej
dziatalnosci Grupy. Jego dziatalno$¢ przedsiebiorcza
rozpoczeta sie w roku 2071, kiedy wstgpit do kapitatu
Sedoc Digital Group S.rl. oraz jej zarzadu, aby nastepnie
aktywnie uczestniczy¢ w planie strategicznym i zwigzanych
z nim przejeciach, znaczgco przyczyniajgc sie do ewolucii
grupy i stopniowo awansujgc najpierw na dyrektora
handlowego, nastepnie na dyrektora generalnego, a na
koniec na petnomocnego cztonka zarzadu. Wczesniej byt
kierownikiem Oddzialu w Reggio Emilia Decision System
International, miedzynarodowej spoiki nalezagcej do Grupy
Olivetti. Urodzony dn. 7 listopada 1962 r. w Modenie,
ukonczyt studia na kierunku elektroniki.
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MASSIMO BONIFATI
PREZES

Od2019rokuPrezesZarzaduCyberoo,rozpoczatwspotprace
z SEDOC Digital Group S.r.l. juz w roku 2005, a w chwili
podpisania dokumentu przyjecia zostal pelnomocnym
cztonkiemzarzaduiCFO odpowiedniejgrupy. Autoroperacji
MBO, wraz z pozostalymi menadzerami Grupy koordynowat
i nadzorowat od strony techniczno-administracyjnej
wszystkie pdzniejsze operacje nadzwyczajne realizowane
przez Grupe. Wczesniej, po zakonczeniu pracy na
stanowisku kierownika administracyjnego w firmach z
branzy ceramicznej, przez 10 lat byt Project Managerem
w obszarze systemow informatycznych w Administraciji
Finansow i Kontroli, az zostal czlonkiem zarzadu
jednoosobowego firmy konsultingowej Four Consulting
S.rl. Na tym stanowisku prowadzit znaczgca dziatalnosc¢
doradczg dla firm o duzym znaczeniu, dziatajgcych we
Wioszech i za granicg, zdobywajgc doskonalg wiedze na
temat procesdéw biznesowych w tych zakresach. Urodzony
dn. 30 stycznia 1967 r. w Brescii, ukonczyt ekonomie i
handel na Uniwersytecie w Weronie oraz odbyt szkolenie
menedzerskie w SDA Bocconi w Mediolanie.
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DAVIDE CIGNATTA

CZtONEK ZARZADU | CHANNEL
DEVELOPMENT DIRECTOR

Channel Development Director w Cyberoo, od dnia
podpisania dokumentu przyjecia jest takze wspodlnikiem
i cztonkiem zarzadu Sedoc Digital Group S.rl, a takze
Ambasadorem  Marki odpowiedniej grupy. Swojg
dzialalnos¢ przedsiebiorczg rozpoczat w 2001 roku, kiedy
wszedt do kapitatu Oversystem Computer Service, gdzie
piastowatstanowisko cztonka zarzaduidyrektorasprzedazy.
W 2005 roku, wraz z przejeciem Oversystem przez Sedoc
Digital Group S.r.l.i pdzniejszg integracjg w Gamma Servizi,
obejmowat stopniowo coraz to wazniejsze stanowiska,
az do dyrektora handlowego Sedoc Digital Group S.r.l.
Urodzony w Castel San Giovanni (PC) dn.11maja 1980 ., po
przejsciu sciezki edukacyjnej w sektorze informatycznym,
zdobyt doswiadczenie w obszarze ustug, gdzie uzyskal
okreslone umiejetnosciw wyniku projektowaniaiwdrazania
infrastruktur sieciowych.
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VERONICA LEONARDI

CZtONEK ZARZADU, CHIEF
MARKETING OFFICER I INVESTOR
RELATOR

Chief Marketing Officer (CMO) i Investor Relator Cyberoo
od grudnia 2018 r., wczesniej petnita funkcje Web Marketing
Consultant w LYB, a nastepnie, w 2016 r., dolgczyta do dziatu
marketingu Henkel w sekcji Beauty Care, zajmujac sie w
2018 r. planami wprowadzenia na rynek gtdwnych nowosci
produktowych sekcji. Wczesniej prowadzita wazne prace
projektowe dotyczgce zarzadzania markg i marketingu
handlowego z takimi firmami jak L’Oreal, Pirelli i Magneti
Marelli. Urodzonaw Correggiodn. 231lipca1989r., ukonczyta
inzynierie zarzadzania na Politechnice w Mediolanie oraz
uzupetnita swoje wyksztatcenie, zdobywajac tytut magistra
marketingu i komunikacji w SDA Bocconi.
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RICCARDO PIETRO LEONARDI

CZtONEK ZARZADU

Od roku 2020 do 2022 Head of Service Design & Transition,
a obecnie cztonek zarzgdu w Cyberoo. Wczesniej byt
kierownikiem sprzedazy, a jego obowigzki zwigkszaly sie
w obszarach Partnership, Business Development i Service
Improvement. Przed dotgczeniem do Cyberoo, od 2016 do
2019 roku petnit funkcje Project Managera IT dla projektow
krajowych i miedzynarodowych dla Deloitte Consulting
Srl, zdobywajac gleboky wiedze na temat procesdw
biznesowych. Urodzony w Correggio dn. 8 listopada 1991
r, ukonczyt ekonomie i marketing miedzynarodowy na
uniwersytetach w Modenie i Reggio Emilia oraz ukonczyt
edukacje menedzerskg na Uniwersytecie Bocconi,
uzyskujac tytut magistra zarzgdzania miedzynarodowego;
w miedzyczasie zdobywal miedzynarodowe doswiadczenia
w Singapurze, Brukseli, Tokio i Londynie.
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MATTEO GHIOTTO
Al DEVELOPER DIRECTOR

Obecnie pelni funkcje Al Developer Director w Cyberoo,
poniewaz posiada wysoki poziom wiedzy specjalistycznejw
zakresie sztucznejinteligencji, uczenia maszynowego i sieci
neuronowych. Wczesniej zdobywat znaczne doswiadczenie
zawodowe jako deweloper, m.in. w miedzynarodowych
firmach, w tym w Honda Motor. Urodzony dn. 2lipca 1985 .
w Ivrea, uzyskal dyplom z ekonomii z najwyzszymi ocenami
na Uniwersytecie w Turynie.
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ROBERTO VECA
CYBER SECURITY MANAGER

Cyber Security Manager w Cyberoo, zarzagdza Zespolem
R&D, Blu i Red Teamem oraz [-SOC H24. Posiada bogate
doswiadczenie specjalistyczne w obszarze dziatan
Offensive Security, jest twoércg i deweloperem rozwigzan
z zakresu cyberbezpieczenstwa oraz odpowiedzialnym
za zgodnosc¢ i zarzadzanie ryzykiem. Wczesniej zdobywatl
doswiadczenie jako Cyber Security Specialist w duzych
firmach m.in. Reply i FinCantieri. Urodzony dn. 16 stycznia
1990 r. w Katanii, ukonczyt z wyrdznieniem studia na
Uniwersytecie w Mediolanie na kierunku bezpieczenstwa
sieci i systemow informatycznych; moze pochwali¢ sie
publikacjami uniwersyteckimi w swiecie bezpieczenstwa.
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RENZO BARTOLI
NIEZALEZNY CZtONEK ZARZADU

Renzo Bartoli urodzit sie dn. 22 pazdziernika 1952 r. w Reggio
Emilia (RE). Ukonczyt studia na kierunku ksiegowy w 1972
r, w 1990 r. zostal mianowany Urzedowym Rewidentem,
a nastepnie wpisany do Rejestru Bieglych Rewidentow,
prowadzonego przez MEF. Od 2003 roku jest zarejestrowany
w Izbie 118 Doradcéw ds. Pracy Reggio Emilia. Na
przestrzeni lat brat udzial w niezliczonych szkoleniach z
zakresu podatkéw i nie tylko, zdobywajgc rdozne stopnie
mistrzowskie w dziedzinie standardéw rachunkowosci
krajowych i miedzynarodowych (IAS/IFRS), a ostatnio w
kursach dotyczacych nowych zasad rachunkowosci. Wlatach
1970 - 1974 byt zatrudniony w spdtce handlowej, od 1974 do
1976 w przedsiebiorstwie przemystowym, a od 1976 do 1979
pracowat na stanowisku urzednika w instytucji bankowej. W
latach 1980 - 1983 byt cztonkiem zarzgdu spotki handlowej
bedacejlicencjobiorcg znanej marki niemieckiego koncernu
miedzynarodowego. Od 1983 roku prowadzi praktyke
jako freelancer w stowarzyszonej kancelarii zajmujgce]j
sie doradztwem podatkowym, prawnym i pracowniczym
(Profesjonalne Stowarzyszenie Bartoli & Arveda) w Reggio
Emilia. Pelnit i petlni funkcje administracyjne i kontrolne
w réznych przedsiebiorstwach, zaréwno krajowych, jak i
wchodzacych w sktad grup miedzynarodowych.
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ALESSANDRO VIOTTO
NIEZALEZNY CZtONEK ZARZADU

Alessandro Viotto urodzit sie dn. 19 wrzesnia 1981 r. w
Udine. Od marca 2013 r. jest zarejestrowany w rzymskiej
Izbie Adwokackiej. Zatozyciel Kancelarii Prawnej Viotto z
siedzibg w Udine i Rzymie. Pomagat spétkom i funduszom
inwestycyjnym (SGR) w zwyklej dziatalnosci doradztwa
prawnego. W sektorze prawa handlowego zajmowatl sie

operacjami nadzwyczajnymi, fuzjami i przejeciami (w
szczegdlnosci wykupem lewarowanym), postepowaniami
restrukturyzacyjnymi, ukladowymi i upadtosciowymi,

organizacjg modeli biznesowych, wzorami ustawy 231 oraz
sporzadzaniem umow spodtek. Do wrzesnia 2018 roku petnit
funkcje niezaleznego cztonka w réznych zarzadach spotek.
Osobiscie uczestniczyt w wielu przetargach, w tym na
budowe ztozonych infrastruktur (porty ilotniska) oraz petnit
funkcje doradcy w projektach finansowych na podstawie
art. 183 Kodeksu zamowien publicznych. W dwuletnim
okresie 2015 - 2016 na zlecenie platformy SIREIl prowadzit
dzialalnos¢ doradcza przy realizacji dwdch operacii
urbanizacji infrastrukturalnej, nawigzujgc bezposrednie

- kontakty gdami Kamerunu i_Maroka. Autor publikacji

ekonomiczngc-h' dla Instytutu Bruno Leoniego w Mediolanie.

33


https://www.linkedin.com/in/renzo-bartoli-55841337/
https://www.linkedin.com/in/alessandro-viotto/

Nasi1 klienci

34

Od 2019 roku do dzis zaufaly nam i nadal obdarzajg nas
zaufaniem firmy o duzym znaczeniu w réznych sektorach,
takich jak energetyka, moda, motoryzacja, zywnos¢,
technologie, transport 1i logistyka, cieptownictwo,
przedsiebiorstwa wielobranzowe, handel detaliczny na
duzg skale, produkcja, opieka zdrowotna, ICT, ceramika,
prawo, wydawnictwa i inzynieria.

Klienci, ktorzy w wielu przypadkach wybrali bardzo
ztozone lata 2020 i 2021, aby zainwestowac¢ z Cyberoo
w bezpieczenstwo swoich danych i ktorzy rok za rokiem
nadal wybierajg innowacyjne i zaawansowane rozwigzania
Cyberoo. Firmy, ktérych nazw nie mozemy wymienic ze
wzgledu na poufnosc¢ danych, ktora jest integralng czescia
pProcesu-cyberbezpieczenstwa.
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Produkty 1 ustug

CYBER SECURITY
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Cyber Security Suite to Managed Detection & Response
Service, czyli zaawansowana ustuga cyberbezpieczenstwa,
laczaca technologie i wiedze specjalistyczng w celu
zapewnienia zarébwno zaawansowanego wykrywania
zagrozen, zwtaszcza ukrytych, ich dogtebnej analizy, jak i jak
najszybszego tagodzenia incydentdw oraz wspotpracy 24/7
w zakresie reagowania na naruszenia.

Proponowana przez Cyberoo ustuga MDR opiera sie
na trzech technologiach i I-SOC (Intelligence Security
Operation Centre), ktére sg aktywne 24 godziny na dobe i
sg realizowane w dwoch wersjach:

Cyber Security Intelligence (CSI) ustuga Threat
Intelligence, ktdéra powiadamia o zagrozeniach z
zewnatrz, takich jak tworzenie klonow domen w celu
przeprowadzania oszustw lub naruszen danych.

Cypeer ustuga oparta na Next Gen Intelligent
DetectionPlatform, ktorejcelemjest monitorowanie
wszystkich informacji w ekosystemie IT firmy i ich
ochrona przed zaawansowanymi cyberatakami.
Cypeer jest oferowany w dwdch réznych trybach:
Cypeer Pure i Cypeer Sonic.
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CYPEER - Next Gen
Intelligent Detection
Platform
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Cypeer to wustuga oparta na platformie detection
intelligente, zaprojektowana w celu uzyskania pelnego
obrazu stanu bezpieczenstwa IT firmy z wewnetrznego
punktu widzenia, w celu zapobiegania zagrozeniom i
atakom na system.

Ustuga umozliwia agregacje i korelacje wszystkich zdarzen
generowanych przez aparaty bezpieczenstwa juz istniejgce
w ekosystemie IT, umozliwiajgc uzyskanie odpowiedniej
wizji dla kazdej maszyny lub rozwigzania nalezgcego do
infrastruktury.

Wszelkie wykryte zagrozenia s3 nastepnie badane przez
I-SOC dziatajgcy przez 24 godziny i zglaszane wraz
z proponowanymi dzialaniami naprawczymi w celu
rozwigzania problemu poprzez nastepujgce ustugi:

« INTEGRACJA ZROZWIAZANIAMI
BEZPIECZENSTWA | INFRASTRUKTURA IT
Cypeer moze zintegrowa¢ sie z dowolng ustuga
bezpieczenstwa, pod warunkiem, ze moze ona
udostepnia¢ swoje informacje za posrednictwem
logow systemowych i podobnych elementow.

- KORELACJA ZDARZEN
W odniesieniu do wszystkich zrédet danych
podigczonych do Cypeer przeprowadza on
identyfikacje, korelacje i ostrzeganie o anomaliach
lub cyberatakach wykraczajagcych poza natywne

mozliwosci poszczegdlnych ustug.

«  WIELODOSTEPNE PULPITY NAWIGACYJNE,
ZAPEWNIAJACE KOMPLEKSOWY DOSTEP DO
DANYCH
Cypeer oferuje wielodostepne pulpity nawigacyjne
zapewniajgce pelny, zintegrowany dostep do danych,
zapewniajgcy natychmiastowy i1 przeszly widok
ekosystemu IT.

« AUTOMATYCZNE DZIALANIA NAPRAWCZE:
CYPEER PURE | CYPEER SONIC
Cypeer moze aktywowa¢ w odniesieniu do
okredlonych alarméw automatyczne dziatania
naprawcze. | to pod wzgledem dziatan naprawczych
Cypeer Pure i Cypeer Sonic roznig sie od siebie.

Cypeer Pure zawiera automatyzmy, ktére mozna
zaimplementowac za pomoca skryptow wykonywalnych i
aktywowanych bezposrednio przez Cypeer Agent.

W Cypeer Sonic wszystkie mozliwe do wdrozenia
automatyzmy koordynujg automatyczne przeplywy
odpowiedzi. Sprawia to, ze Automatic Remediation jest
nieograniczone we wszystkich technologiach, ktére
oferujg mozliwos¢ ich wykorzystania za posrednictwem
systemow automatycznych (zapewniajgcych API).
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CSI| - CYBER Threat
Intelligence Solution
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Cyber Security Intelligence (CSI) to ustuga Threat
Intelligence, ktdra, poprzezgromadzenieianalizeinformacii
znajdujgcych sie w deep i dark web, zapewnia petny obraz
zewnetrznych zagrozen zwigzanych z obecnoscig firmy w
sieci.

Ustuga ta jest realizowana przez nasz I-SOC, ktory jest
odpowiedzialny za:

« weryfikacje alertow i eliminacje fatszywych alarmow
przy pomocy procesow zautomatyzowanych;

« definiowanie workaround w celu okreslenia sciezki
rozwigzania wykrytych problemow;

« prowadzenie dziatarn OSINT, takich jak Data Breach &
Data Leakage Identification, Brand Monitoring, Deep
& Dark Web Analysis i VIP Users Protection.

CSl pozwala zwiekszy¢ Swiadomosé ryzyka oraz
bezposrednich i posrednich zagrozen, ktére mogag miec
wplyw na kazde przedsiebiorstwo. W rzeczywistosci I-SOC
dzialajgce24godzinynadobepowiadamiawczasiezblizonym
do rzeczywistego o zidentyfikowanych zagrozeniach i
niezbednych dzialaniach w celu ztagodzenia lub unikniecia
ich wptywu. Dzieki temu mozna proaktywnie podejmowac
dzialania odnosnie swoich rozwigzan, przeciwdzialajac
wystepowaniu incydentow bezpieczenstwa.

CECHY WYROZNIAJACE

Ustuga ta posiada zdolnos¢ wykraczania poza zagrozenia
czysto technologiczne, koncentrujagc sie rowniez i
przede wszystkim na zagrozeniach o charakterze
oszukanczym. Informacje gromadzone i przetwarzane
przez CSl s3 tajne i dostepne tylko dla uzytkownikdw/
systemoéw upowaznionych do zarzgdzania nimi. Kazdy
dostep do informacji jest nalezycie rejestrowany, a 1ogi
sg przechowywane zgodnie z odpowiednimi standardami
bezpieczenstwa i obowigzujgcymi przepisami.
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CYBEROQO uznane za
,Representative Vendor” w ,,Gartner
Market Guide for MDR Services” w

202112023.

VA

,Market Guide for Managed Detection & Response
(MDR) Services 2023” firmy Gartner Inc., najwazniejszym
i najbardziej miarodajnym miedzynarodowym badaniu
dotyczacym zarzadzanych ustug cyberbezpieczenstwa,
uznatoCyberoozaczes¢wybranejgrupy,reprezentatywnych
dostawcow” nowych limitdw cyberbezpieczenstwa.

Jest to pierwsza i jedyna wloska firma, ktora uzyskata to
pozadane wyrdznienie w 20211 2023 roku.

Wedlug Gartnera, Cyberoo i jego rozwigzania MDR
(innowacyjny Cyber Security Suite z ustugami Cypeer i
CSl) doskonale odzwierciedlajg wszystkie wymagania
techniczne niezbedne do swiadczenia tego typu ustug,
podobnie jak kilku innych miedzynarodowych dostawcow,
gtownie z USA.

sMarket Guide for Managed Detection & Response
Services 2023” firmy Gartner Inc. jest dostepny na stronie
internetowej firmy:

Uwagqgi: ,Gartner Market Guide for Managed
Detection and Response Services”, published
14 February 2023 by Analyst(s): Pete Shoard,
Al Price, Mitchell Schneider, Craig Lawson,
Andrew Davies.

GARTNER jest zastrzezonym znakiem towarowym
i znakiem ustugowym firmy Gartner, Inc. i/lub
jej podmiotdéw stowarzyszonych w Stanach
Zjednoczonych i na Swiecie, i jest uzywany w
niniejszym dokumencie za odpowiednig zgoda.
Wszelkie prawa zastrzezone.
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