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We are Disruptive. We are Expert.
We are Trustworthy.

WE ARE CYBEROO

«Ci impegniamo nella creazione di una strategia per proteggere,
monitorare e gestire il valore inestimabile delle tue informazioni.
Gestiamo e semplifichiamo la tua complessita»
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1° vendor nel settore della Cyber Security a essere quotato in
Borsa Italiana

1° e unica azienda italiana nominata «representative vendor»
nella «2021 Gartner Market Guide for MDR Services»

PMI innovativa

Oltre 600 Clienti

5sediin EMEA

Oltre 150 dipendenti altamente qualificati
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ee CYBEROO

UN'ECCELLENZA FIN DAL 1° GIORNO DI IPO

CYBEROO si & guotata sul mercato Euronext Growth
Milan (ex AIM ltalia) di Borsa Italiana il 7 ottobre 2019
con la piu grande oversubscription dal 2009!

O) & o
Capitalizzazione Volume d'ordini Raccolta finale Record di scambi 1°
iniziale record per € 7 min giorno di quotazione
€ 27 min € 40 min oltre € 6 min



AZIONARIATO E GOVERNANCE

Fabio Leonardi

SERREIC

SDG Innovative
Technologies Sir.l.

Davide Cignatta Mercato o
Massimo Bonifati N\
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* SEDOC e detenuta per il 65% da Fabio Leonardi, 15% da Massimo Bonifati, 20% da Davide Cignatta

** CYBEROO detiene per lo 0,50% azioni proprie

*** Cyber Division & stata acquisita il 27 luglio 2021
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Perimetro di
quotazione

100%

CMO e Consigliere
esecutivo
Veronica Leonardi

Consigliere
Indipendente
Renzo Bartoli
Consigliere
Indipendente
Alessandro Viotto

SEDOC Digital Group offre consulenza, servizi e
prodotti nel settore dell'Information Technology.
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49 anni di esperienza

Oltre 150 risorse

Oltre 1.500 clienti

Oltre 30.000 dispositivi gestiti

Ranked #4 EMEA come societa tecnologica

Ranked #95 mondiale come societa tecnologica

CEO & CFO

Fabio Leonardi Presidente

non esecutivo
Massimo Bonifati

Consigliere
esecutivo
Davide Cignatta

\
Consigliere
non esecutivo
Riccardo Leonardi

CDA
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TIMELINE

MSP e Cyber Security:
Dopo l'attacco hacker «Faxploit», inizia I'attivita di Managed
Service Provider e successivamente di Cyber Security
ampliando l'offerta alla gestione, monitoraggio e protezione di

tutta l'infrastruttura IT dei clienti

BUSINESS | o Ja
\ Future Trends
Nuove soluzioni e IPO: s
Rilascio sul mercato di i
nuove soluzioni di Cyber New Markets/Clients
Security e MSP e IPOsul Industry 4.0
mercato AIM ltalia .. Automotive
Domotica
La stampante Robotica
i multifunzione diventa uno Blockchain
BeinEManggerieil strumento per attaccare i C
Mo b o la ] dispositivi collegati alla
B onitoigec rete locale ed eseguirvi
Start up: delle stampantiin L sl

inizia I'attivita
come distributore
di devices )\

)

partnership con HP

»
E%] Cyber

T n\d Security
= II = Faxploit 2017
Qg i MSP Attacks
Prlntlng (Managed Service Provider) 2017
g Management 2015
Device 5071

New Innovation
2019

Company reorganization:

Trasformazione in S.p.A. e modifica denominazione societaria
in Cyberoo S.p.A.. Acquisizione delle partecipazioni totalitarie in
Life Your Brand S.r.l. (il 20 dicembre 2018 da SEDOC) e MFD
International S.r.l. (il 22 febbraio 2019 da Fabio Leonardi,
Massimo Bonifati e Davide Cignatta), quest'ultima titolare, a
sua volta, dell'intero capitale sociale di DFM Virtual Service LLC
(con sede in Ucraina).



CYBEROO LAB

L'Ucraina ¢ stata scelta poiché centro
tecnologico ad alto potenziale, con grande
disponibilita di risorse e skill tecniche
d’eccellenza, grazie ai suoi poli universitari.

Nel 2016 & stata stilata la classifica dei migliori
sviluppatori IT in diversi segmenti e nel settore
Cyber Security I'Ucraina & al primo posto.
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4 I-SOC DISLOCATI IN EUROPA

1 SERVER FARM D'ECCELLENZA

1 Datacenter SUPERNAP Tier IV

Milano

25 Cyber Security Specialist & PM & Developer

Reggio Emilia & Novara

5 O Cyber Security Specialist & Developer

Ucraina

Novara

Ucraina

Milano

Reggio Emilia
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ALTA AFFIDABILITA

Cyberoo e certificata ISO 27001 g, in linea con gli standard internazionali previsti, ha disegnato il
Security Operation Center (SOC) secondo il concetto di security by design, ovvero con lo scopo di
fornire sempre, in continuita, un servizio in alta affidabilita, dislocandoli su quattro diverse aree
geografiche, due sul suolo ucraino (30 persone a Ternopil, 20 a Kiev) e due sul suolo italiano (25
persone tra Reggio Emilia e Novara).

La distribuzione geografica quindi, oltre ad essere legata alla possibilita di accedere a risorse
altamente qualificate in tema di cyber security, € stata pensata per tutelare sempre la continuita
del servizio, anche in caso di eventi esogeni (terremoti, eventi climatici avversi, guerre, ecc.) che
blocchino l'operativita di una o piu sedi.
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GESTIONE DATI

| dati sensibili dei clienti Cyberoo sono e continueranno ad essere in ogni caso in sicurezza, dal
momento che tutto il flusso di gestione nonché lo sviluppo della soluzione tecnica sono
unicamente italiani (come certificato dalla ISO 27001).

| dati e i log raccolti vengono gestiti solo ed esclusivamente in Italia in CED di livello Tier 4 e
I'intero flusso di comunicazione e di scambio dati avviene solo ed unicamente da e per il territorio
italiano.

La Soluzione e configurata in modo che sia previsto un unico flusso possibile di dato dai clienti ai
Server italiani di Cyberoo e viceversa, mentre non € possibile tecnicamente un flusso alternativo.

Tutti i fornitori ucraini di Cyberoo sono societa controllate al 100% da Cyberoo stessa, sono
soggette ad audit (come certificato dalla ISO 27001) e hanno sottoscritto le clausole standard, in

conformita con quanto previsto dal GDPR e che disciplinano la gestione dei dati fuori dall’'Europa.
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MARKET OPPORTUNITY

Nonostante il rallentamento durante il 2020 a causa del Coronavirus,
Ci si aspetta una crescita con un tasso annuale pari all'11,2% fino al 2025, per
raggiungere un valore globale di circa 233 miliardi di dollari.

In particolare Gartner afferma:

«Entro il 2025, il 50% delle midsize enterprise
utilizzera MDR provider come unico servizio
di sicurezza gestito»

Forecast: Information Security and Risk Management, Worldwide, 2019-2025, 4Q21 Update - 21 December 2021

e Market Guide for Managed Detection and Response Services — Gartner, 26 agosto 2020



CYBEROO E UN VENDOR DI SERVIZI MDR
CHE COMBINA | TRE PILLAR FONDAMENTALI
IN UN'UNICA SOLUZIONE INTEGRATA

ADVANCED TECH PEOPLE ALWAYS ON
Protezione a 360° Cyber Security Specialist Presidio 24/7/365
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CYBER
SECURITY
SUITE

NON LASCIAMO SPAZIO ALLE ZONE D'OMBRA.
TI PROTEGGIAMO DALLE MINACCE INTERNE ED ESTERNE
CON IL NOSTRO SERVIZIO MDR

INSIDE OUTSIDE
Next Gen Intelligent Detection Platform Cyber Threat Intelligence

Gestisce la tua sicurezza interna Ti protegge dalle minacce esterne

Integriamo e monitoriamo tutti i sistemi e i servizi | nostri hacker etici si aggirano in incognito nel mondo

esistenti all'interno del tuo ecosistema IT aziendale, del deep e dark web, per individuare le possibili

per proteggerti su ogni fronte. minacce e difendere i tuoi confini.
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DESCRIPTION

Il servizio si basa su una
piattaforma di Detection
intelligente che
raccoglie e correla tutte
le informazioni e log
provenienti da applicativi
di sicurezza gia esistenti
nell’ecosistema IT del
cliente.

Gestiamo la tua
sicurezza
interna

DETECTION

Integriamo e monitoriamo tutti
i dati provenienti dai sistemiei
servizi esistenti all'interno del
tuo ecosistema IT aziendale.

2

ANALYSIS

Il team I-SOC di CYBEROO
analizza i dati.

3

RESPONSE

In caso di minaccia, il
Cliente riceve un alert.
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DESCRIPTION

E un servizio di Threat
Intelligence, svolto dal
nostro team di Cyber
Security Specialist e Hacker
Etici, basato sul’lOPEN
SOURCE INTELLIGENCE che
consiste nella raccolta e
nell'analisi di dati e minacce
provenienti dal deep e dal
dark web.

Ti proteggiamo
dalle minacce
esterne

DETECTION

| dati provenienti dal Deep &
Dark Web che rappresentano
una minaccia per la tua azienda
vengono individuati dai nostri
Hacker Etici.

2

ANALYSIS

Il team I-SOC di CYBEROO
analizza i dati.

3

RESPONSE

In caso di minaccia, il
Cliente riceve un alert.



COME AGISCE CYBEROO
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I SISTEMI DI DIFESA
TRADIZIONALI NEXT GEN
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CYBEROO E LA PRIMA E UNICA AZIENDA
ITALIANA NOMINATA «REPRESENTATIVE
VENDOR» NELLA «2021 GARTNER MARKET
GUIDE FOR MDR SERVICES»

Scansiona il QR Code per scaricare la «Market Guide for
Managed Detection & Response Services 2021» di Gartner:

Notes: Market Guide for Managed Detection and Response Services, Published 25 October 2021
By Pete Shoard, Craig Lawson, Mitchell Schneider, John Collins, Mark Wah, Andrew Davies.
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| SERVIZI DI INCIDENT RESPONSE CONSENTONO A
CYBEROO DI AMPLIARE LA PROPRIA BASE CLIENTI

Questo perche permette di proporre un'offerta anche a quelle aziende che non hanno

ancora deciso di investire in servizi di prevenzione come I'MDR, ma che hanno bisogno
di aiuto in caso di attacco.
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VANTAGGI & PRICING

QL CSI

CONTROLLA LE ATTIVITA DEL DEEP E DARK WEB

Up to date con le nuove minacce
Proattivita e prevenzione nella gestione delle vulnerabilita
Eliminazione dei falsi positivi

Competitivita

Canone annuo
€ 6.000 - € 50.000
A progetto

Server + Client
Fino a 5.000
Oltre 5.000

Costo di start-up 10% del canone totale del primmo anno di contratto

O CY

SISTEMA DI RILEVAMENTO E RISPOSTA AGLI ATTACCHI AVANZATI

u”ﬂ”

D<=0OG

Visibilita dei servizi di security in un'unica dashboard
Dashboard semplice e user-friendly

Eliminazione di zone d'ombra dei servizi di security
Proattivita nella gestione delle minacce
Eliminazione dei falsi positivi

Competitivita

Canone annuo
€ 7.200 - € 180.000

Server + Client
Fino a 5.000

Oltre 5.000 A progetto

Costo di start-up 10% del canone totale del primo anno di contratto
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POSIZIONAMENTO DI MERCATO

Big Player multinazionali: possibilita di
consulenza da parte di CYBEROO

» Dispositivi: fino a 10.000

Grandi * Spesa per ICT alta e sostenuta
: * Internal sourcing (team di cyber security interno)
iImprese
CYBEROO
» Dispositivi: fino a 5.000
. * Spesa per ICT media
Medie + Mancanza di un team di cyber security interno
imprese * Necessita di proteggere i propri dati attraverso sistemi
completi e sicuri
» Target ideale per il Cyber Crime perché ancora poco
protette ma con una mole di dati importante
Vendor con prodotti standard
Piccole + Dispositivi: fino a 100
imprese « Spesa per ICT.bassa

* Mancanza di un team di cyber security interno

* Poca importanza data ai servizio di sicurezza interna e
sviluppo tecnologico

» Utilizzo di soluzioni standard e a basso costo




Elizabet | Warrep's
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Fatturato: 9,6 miliardi € Fatturato: ‘?Z},miliardi €  Fatturato: 600 milioni € Fatturato: 200 milioni €
Dipendenti: 2.500 Dipenden‘_‘ti: 5.000 Dipendenti: 2.000 Dipendenti: 1.000

(Italia)
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GO TO MARKET



HUMAN CAPITAL
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LA RETE COMMERCIALE
DI CYBEROO

CYBEROO, grazie a una rete vendita efficace e performante,
presidia tutto il territorio italiano attraverso attivita per la
gualificazione di nuove opportunita sulle aziende prospect.

1 Commercial Director

1 Channel Director

-I O Key Account Manager

3 Partner Account Manager

4 Business Developer Manager




CYBEROO HA SIGLATO IMPORTANTI ACCORD!
DI PARTNERSHIP SUL TERRITORIO NAZIONALE.
-I ACCORDO DI DISTRIBUZIONE

47 ACCORDI DI RIVENDITA ATTIVI

5 ACCORDI DI RIVENDITA BY OPPORTUNITY
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CYBEROO PARTNERS

CYBEROO ha siglato importanti accordi di partnership con rivenditori ben
distribuiti sul territorio nazionale, che oggi copre interamente.
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Enwenta S.r.l.

Horsa S.p.A.

IT Impresa S.r.l.

Npo Sistemi Sr.l

NPO Torino S.r.l.

S2E Sr.l: Solutions to Enterprises
Safe Network S.r.l.

Tech2 Sr.l.

Yotta Core Sr.l.

Workteam Sir.l.

Zerouno Informatica S.p.A.
Magnetic Media Network S.p.A.
Naquadria S.r.l.

Fastlane Sir.l.

ltechscout di G.M.P.C.

Adora ICT Sir.l.

Bearit Sr.l.

Digisoft S.p.A.

RTC S.p.A.

3 Puntozero Societa consortile a
responsabilita limitata
Energent S.p.A.

Ergon Sir.l.

Dabbicco Telecomunicazioni S.r.l.

Capgemini Italia S.p.A.

Cybertech Srr.l. — Engineering
Ingegneria Informatica S.p.A.
MPG Sir.l.

Netgroup S.r.l.

SMS Engineering S.r.l.
Teleconsys S.p.A.

Ricca IT Sr.l.

I.T.M. Informatica Telematica
Meridionale Sr.l.

ITI Sistemi S.r.l.

Omicron Consulting Sr.l.
Scai Solution Group S.p.A.
Tormalina Sr.l.

Silverlake S.r.l.

Tecno 3 S.as.

Retelit Digital Service S.p.A.
Cruppo Trade Sr.l.

Gruppo 3C

Ledwork Sir.ls.

Eurosystem S.p.A.

Vidata S.r.l.

Infoteam Sur.l.

iCom Sur.l.

Tormalina S.r.l.

Digipoint S.r.l.
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CYBEROO REVENUES 2021

YOY GROWTH

VALORE DELLA +37%

PRODUZIONE vs. 2020

RICAVI +58%

DA VENDITE - e

RICAVI
RICORRENTI

ploya

10,5 min €

8,8 min €

69%

CYBER SECURITY
SERVICES
REVENUES

MANAGED
SERVICES
REVENUES

DIGITAL
TRASFORMATION
REVENUES

+164%

vs. 2020

+15%

vs. 2020

-9%

vs. 2020

4,3 mln €

4,3 min €

0,Imin €
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CYBEROO HIGHLIGHTS
2021

____ VALORE DELLA
' PRODUZIONE

— EBITDA

e TILE

—— PFN
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«La struttura e solida e ci troviamo nella
condizione di offrire servizi in linea con le
richieste del mercato. Si prospetta per
Cyberoo un 2022 ancora in forte crescita.»

FABIO LEONARDI - CEO DI CYBEROO
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ADDRESS )

Cyberoo S.p.A.

Via Brigata Reggio, 37

42124 Reggio Emilia

CONTACT US

CPHONE & E—MAIL>

(WEBSITE & SOCIAD

Tel. 0522.385011 A "
@ Fax. 0522 382041 0 Web: www.cyberoo.com

Mail: info@cyberoo.com

Linkedln: CYBEROO
@ Twitter: CYBEROO

) YouTube: CYBEROO

>

YA


https://www.cyberoo.com/
https://www.linkedin.com/company/cyberoo/?originalSubdomain=it
https://twitter.com/cyberoo_italia
https://www.youtube.com/channel/UC7AwVDG9Ngdwohk_zPd25xQ

